GMSI C19
Techniciens supérieurs en maintenance micro-informatique.

Premier login.ATTENTION SELON DISTRIBUTIONS LINUX

1. Démarrez votre système et connectez vous en root. Est-ce possible?Pourquoi ?

2. Si vous ne démarrez pas par défaut en mode graphique (ce qui devrait normalement être le cas), vous pouvez démarrer le fonctionnement de l'environnement graphique avec startx .(attention dangeureuxvoir avec Fred)

· Sous X, vous pouvez changer de terminal avec CTRL+ALT+Fx (F1, F2, F3..), puis revenu à votre terminal de départ, repasser sous X avec ALT+F7.(différent surtout nouvelle distrib ubuntu voir avec Fred)

· Une session X peut être quittée (violemment) avec CTRL+ALT+BACKSPACE.

· En mode console, vous changez de terminal avec ALT+Fx.

3. Observez la liste des processus actifs à l'aide de ps -e , quel est le numéro (PID) de votre processus de login ? quel est le numéro du processus init ?

ATTENTION SELON DISTRIBUTIONS LINUX

· ps -e : la première colonne identifie les processus a l'aide de numéros (PIDs), la deuxième colonne indique le numéro de terminal ttyx sur lequel la tâche s'effectue (si la tâche ne nécessite pas de terminal, un ? est affiché), la dernière colonne donne le nom du processus.

· Vous pouvez vous déplacer sur l'écran d'une console texte avec SHIFT+PAGE_UP ou SHIFT+PAGE_DOWN

4. Ouvrez la console texte n°2 avec CTRL+ALT+F2.

5. Sur la console n°2, lancez le shell Midnight Commander avec la commande mc . Testez le fonctionnement de mc.(Pour installer mc voir 
avec Fred)

ATTENTION SELON DISTRIBUTIONS LINUX

6. Ouvrez une session root sur la console texte n°3 (CTRL+ALT+F3). Vérifiez le bon fonctionnement du basculement avec CTRL+ALT+F2 / CTRL+ALT+F3 et revenez sur la console 3 (tty3). Faites un ps –e sur tty3. Notez le PID (numéro d'identification du processus) de mc puis testez la commande kill PID . Revenez à tty2, que s'est il passé ? Quelle peut-être l'utilité d'une telle procédure ?

7. Essayez la commande who . Qu'obtenez vous ? Essayez la commande who i am . Qu'obtenez vous ?

8. Passez en tty3 puis déconnectez vous avec logout (CTRL+D fonctionne aussi).

9. Avec la commande set | more vous pouvez observer tous les paramètres de votre session. Le paramètre PATH sert à indiquer les différents chemins des programmes exécutables. Quels sont ces chemins ?

10. Passez en tty2. Vous allez arrêter le système à l'aide de la commande suivante dont vous expliquerez le rôle des paramètres  -h  +1 (man shutdown):

shutdown -h +1 "le système va s'arrêter"    ATTENTION PAS TESTE SUR LA UBUNTU

· Quelle commande auriez vous du taper pour arrêter le système à 14h23 ?

· Quelle commande auriez vous du taper pour redémarrer le système immédiatement ?

Guide Shell Midnight Commander

Présentation:

Le shell Midnight Commander est un outil précieux d'administration de linux. Il ne nécessite pas que X-window soit activé ce qui est un avantage dans l'optique d'utilisation de Linux en tant que serveur (administration distante via telnet).

Il regroupe les principales fonctions utiles pour l'administration des fichiers:

· Un (double) système de déplacement dans l'arborescence.

· Les principales commandes fichiers sur touches de fonctions ou en menus.

· Une recherche fichiers simple d'utilisation.

· Un éditeur de texte intégré suffisant pour l'administration système.

Principales commandes

· Les touches F1 à F10 (bandeau bas) sont commentées. 

· La touche F1 permet d'obtenir une aide.

· La touche F2 permet d'effectuer une action sur le fichier sélectionné.

· Les touches F3 à F8 sont suffisamment explicites.

· La touche F9 sert à accéder aux menus en haut de l'écran.

· La touche F10 sert à quitter mc mais aussi à quitter un quelconque écran de mc.

· Le navigateur fichiers est double, la touche TAB permet de passer de l'un à l'autre.

· Les flèches haut/bas gauche/droite permettent de se déplacer.

· La barre d'espace permet de sélectionner les options dans les menus.

· Dans les menus, les raccourcis claviers indiqués du type C-x q doivent être interprétés comme CTRL+X suivi de q. Les raccourcis claviers indiqués du type M-+ doivent être interprétés comme ALT-+.

ATTENTION MC NE FONCTIONNE PAS DE LA MEME FACON AVEC TOUTES LES DISTRIBUTIONS…

Pour les gens n’ayant pas MC :

Faire exo Install de WEBMIN  ME DEMANDER

Download de webmin sur webmin.com

Reperer l’emplacement du download puis tapez

Rpm –ivh nomdupakage

Ensuite a partir du navigateur tapez ip machine :10000
TP2 Rappels et nouvelles Commandes de base Unix/Linux.

note: 

· La plupart des commandes sont documentées si on les fait précéder de man. 
Exemple man ls (on sort des pages de man avec la touche q) 

· Les commandes système (comme ls) appellent un programme du même nom que la commande. En général, vous passez des paramètres à une commande. Chaque paramètre doit être séparé par un espace.

1. Ouvrez une session sous l'identité root (administrateur du système). 

2.  Ouvrez une console de commandes 

· Le listing d'un répertoire s'obtient avec ls . 

· Le listing détaillé avec ls –l . 

· Le listing détaillé avec les fichiers cachés avec ls –la . (Les fichiers sont cachés quand leur nom débute avec un point). 

· Le répertoire courant se note point ". " 

· Le répertoire d'un cran en arrière dans l'arborescence se note pointpoint ".." . 

· Attention piège, en UNIX les chemins d'accès aux fichiers sont séparés par le caractère slash "/" pas l'anti-slash de Microsoft "\".

1. Entraînez vous à quelques ls dans votre répertoire courant.

· La commande cd permet de changer de répertoire courant. 

· On peut l'utiliser en mode absolu, cd /[chemin complet de destination] . 
Exemple: cd /usr/bin 

· On peut l'utiliser en mode relatif, cd [nom du répertoire à partir du répertoire courant] . Exemple: cd httpd à partir du répertoire /home .

· cd .. permet de remonter d'un cran en arrière dans l'arborescence. 

· cd (sans argument) permet de revenir dans votre répertoire personnel. La commande cd ~ produit le même effet car ~ ,en UNIX, désigne votre répertoire personnel.

1. Promenez vous dans l'arborescence et notez le nom de tous les répertoires situé au niveau racine (/).

· la commande touch [nom de fichier] permet de créer un fichier vide.

1. Retournez dans votre répertoire personnel et créez un fichier vide. Lancez ensuite un éditeur (celui de mc convient, touche F4 pour éditer) et créez quelques lignes de texte dans votre fichier.

· La commande cat [nom de fichier] permet d'afficher le contenu d'un fichier. 

· Pour les fichiers volumineux on peut envoyer la sortie de cat dans un programme appelé more qui affiche page par page. On appelle cet envoi de sortie d'un programme vers l'entrée d'un autre : "créer un tube (pipe)". La création du tube se note avec le caractère "|". Exemple: cat /etc/passwd | more

1. Affichez le contenu de votre fichier.

· Un fichier s'efface avec la commande rm (remove). Le caractère * est un joker. Il remplace tous les noms. Si vous entrez rm * , tous les fichiers à partir du répertoire courant seront effacés. La commande rm * –r efface récursivement (c'est à dire tout les sous-répertoires et leur contenu aussi.

1. Effacez votre fichier.

· La commande mkdir [nom du répertoire] permet de créer un répertoire.

1. Dans votre répertoire personnel, créez un répertoire essai.

· La commande rmdir [nom du répertoire] permet de détruire un répertoire.

1. Effacez votre répertoire essai.

· Vous êtes perdu dans le système de fichier : pwd vous affiche le nom du répertoire où vous êtes. 

· Vous cherchez un fichier. find [chemin de départ de la recherche] | grep [nom à chercher] trouvera votre fichier. 

· Vous pouvez être plus précis dans votre recherche à savoir: 

· Vous souhaitez trouver les noms qui commencent par toto , entrez ^toto pour le nom à chercher. 

· Vous souhaitez trouver les noms qui se terminent par toto , entrez toto$ pour le nom à chercher.

1. A partir de /etc cherchez avec ce type de commande le fichier xorg.conf

· Une astuce lorsque vous commencez à entrer une commande en ligne, la touche TAB permet de finir une saisie incomplète.

1. Retournez dans votre répertoire personnel (cd ). Créez un sous-répertoire appelé ilestlonglenomdurepertoire (si si faites le!). Ensuite vous allez entrer dans ce sous-répertoire avec cd et, rappelez vous du rôle de la touche TAB.

· Une autre astuce, les flèche vers le haut/vers le bas du pavé de 4 flèches permet de se déplacer dans l'historique des commandes.

1. Déplacez vous dans l'historique des commandes.

· On se demande souvent où sont stockées les commandes il suffit d'entrer which [nom de la commande] .

1. Dans quel répertoire se trouvent les commandes ls, cd, rm, mkdir, rmdir ?

· Il est parfois utile de rediriger la sortie d'une commande vers autre chose que l'écran. Le caractère > permet de rediriger en mode écrasement. Les deux caractères >> redirigent en mode ajout. Exemple: cat /etc/passwd > lesmdp.txt

1. Faites un ls –l /etc . Vous obtenez normalement le contenu détaillé du répertoire /etc. Redirigez le résultat du ls vers un fichier appelé rapport.txt. Vérifiez le contenu de rapport.txt.

· Vous avez vu dans la dernière séance le rôle de la commande shutdown. Il est également possible d'arrêter votre machine avec halt ou de la redémarrer avec reboot .

1. Arrêtez votre machine avec halt. Vous devez être root pour utiliser cette commande. Si ce n'est pas le cas, entrez su - (changement d'identité en root) puis votre mot de passe de root et essayez à nouveau halt.

OBJECTIFS

A l’issue de ce TP vous devrez être capable de :

· Créer un compte utilisateur. 

· Créer un groupe d’utilisateurs. 

· Gérer les relations d’appartenance aux groupes. 

· Etre en mesure d’exploiter les fichiers de configuration du système liés à ces tâches. 

· Utiliser la commande su.

 

 Création des utilisateurs et des groupes (useradd et groupadd).

Sous Linux, tout utilisateur fait partie d'au moins un groupe: son groupe principal. Mais, un utilisateur peut aussi faire partie d'autres groupes. On appelle ces autres groupes, les groupes secondaires.

1. Sous l'identité root (administrateur du système), ouvrez une session de travail. 

2. Ouvrez une console texte dans X-Windows (Interface KDE ou autre). 

La commande useradd [nom de l'utilisateur] permet d'ajouter un utilisateur au système.

3. Créez un compte pour l'utilisateur   rodger. 

Le fichier /etc/passwd contient la description de tous les utilisateurs du système (certains sont créés par défaut lors de l'installation). Chaque ligne correspond à:

Login:mot de passe codé (ou x si shadow activé):UID:GID:commentaires:répertoire personnel:shell

4. Retrouvez la ligne correspondant à rodger.  dans le fichier /etc/passwd. 

Comme rien n'a été précisé lors de la création de rodger., Linux a créé un groupe stg1 du même nom que l'utilisateur rodger.  et l'utilisateur rodger.  a pour groupe principal rodger..

5. Où se trouve le répertoire personnel de rodger.  ? Prenez note, un répertoire personnel se désigne aussi ~ en notation unix. 

6. Quel est son numéro d'utilisateur UID ? 

7. Quel est son numéro de groupe principal GID ? 

La commande groups [nom de l'utilisateur] permet de savoir à quel(s) groupe(s) un utilisateur appartient. Le groupe principal est affiché en premier, les autres groupes (secondaires) ensuite.

8. Exécutez cette commande pour voir l'appartenance au(x) groupe(s) des utilisateurs rodger., bin et root. 

Le fichier /etc/group contient la description de tous les groupes du système. Chaque ligne correspond à:

Nom du groupe:mot de passe du groupe (x ou vide sinon):GID:liste des membres (séparateur : virgule)

Ne sont présents dans la liste des membres que les utilisateurs dont c'est le groupe secondaire.

9. Retrouvez la ligne correspondant à stg1 dans le fichier /etc/group . Y-a-t-il d'autres utilisateurs membres du groupe rodger.  ?

Modification d'un compte utilisateur (usermod).

La commande groupadd [nom du groupe] ajoute un nouveau groupe au système.

1. Créez un nouveau groupe stage .

La commande usermod [options] [nom de l'utilisateur] permet de modifier un compte utilisateur existant.

· l'option -G [noms(s) du(des) groupe(s)] permet d'ajouter un ou plusieurs groupes secondaires à un utilisateur. Exemple: usermod -G nouveaux jeanmarc 

· l'option –g [nom du groupe] permet de changer le groupe principal d'un utilisateur.

1. Rattachez rodger.  au groupe secondaire stage. Vérifiez votre travail avec la commande groups. Observez les modifications dans /etc/group. 

Créer un compte utilisateur n'est pas suffisant pour que celui-ci puisse travailler sous Linux. Il faut donner un mot de passe à votre utilisateur. 
C'est la commande passwd [nom de l'utilisateur] qui permet de changer le mot de passe d'un utilisateur. Seul root peut changer le mot de passe d'un autre utilisateur.

Remarque: lorsque vous utilisez passwd seul, sans argument, c'est votre propre mot de passe que vous changez.

2. Donnez à présent un mot de passe à rodger.. Vous allez vérifiez votre travail avec un login en tant que stg1 (ouverture de session de travail) en tant que stg1(vous pouvez: soit ouvrir une vraie console texte avec CTRL+ALT+F1 ou quitter votre session graphique et ouvrir une autre session graphique en tant que stg1). 

Le fichier /etc/shadow contient les mots de passe (cryptés) de tous les utilisateurs.

3. stg1 peut-il lire le fichier /etc/shadow ? 

Tout comme groupadd, useradd supporte des options. 

4. Faites un man useradd et notez les options possibles. 

5. Créez un nouvel utilisateur arnauld en utilisant l'option -g stage . Quel est le groupe principal de arnauld ? 

6. N'oubliez pas de donner un mot de passe à arnauld.

Rappel: Vous pouvez toujours précéder votre commande de man ou info en cas de trou de mémoire. Par exemple, man passwd ou info passwd Une aide en ligne vous donnera quelques points de repères.

Réglages par défaut de useradd.

La commande useradd possède des réglages par défaut que l'on peut modifier. Le fichier /etc/default/useradd contient ces réglages par défaut.

La rubrique HOME indique à partir d'où, doivent être créés les répertoires personnels.

Le répertoire /etc/skel contient les fichiers copiés par défaut dans les répertoires utilisateurs au moment de leur création.

1. Quels sont les fichiers copiés par défaut dans le répertoire personnel d'un utilisateur à sa création ?

Détruire un compte utilisateur, un groupe (userdel, groupdel).

La commande userdel [nom de l'utilisateur] détruit le compte sans toucher au répertoire utilisateur. Si vous devez détruire aussi les fichiers il faut utiliser l'option -r .

groupdel permet de détruire un groupe mais attention, les éventuelles incohérences provoquées devront être corrigées manuellement.

1. Créez un utilisateur romain dont le groupe principal sera stage. Faites un login sous l'identité romain, créez un fichier texte dans le répertoire personnel de romain. 

2. Détruisez ensuite le compte romain sans l'option –r . Vérifiez que l'utilisateur romain a disparu mais que son fichier et répertoire sont toujours présents. 

Comptes spéciaux sans interpréteurs de commande.

Il peut être utile de créer des comptes qui n’auront pas le droit d’ouvrir une session localement (accès aux données uniquement par échanges réseau).

1. Editez le fichier /etc/passwd et pour arnauld, remplacer /bin/bash par /bin/null. Faites un essai de login pour arnauld. 

Au moment de la création d'un compte, vous pouvez spécifier le shell (interpréteur de commandes) valide pour un utilisateur avec l’option -s suivie du shell (useradd -s /bin/null …..). 

2. Redonnez un shell à arnauld avec usermod -s /bin/bash arnauld . Essayez une session pour arnauld. 

La commande su (subsitute/switch user).

Il n’est pas conseillé pour l’administrateur d’effectuer des travaux ordinaires (traitement de texte etc…) sous le compte root. Il vaut mieux travailler sous un compte ordinaire et lorsque le besoin d’une commande administrateur se fait sentir, passer par la commande su.

La commande su permet de changer d’identité au cours d’une session. Sa syntaxe est :

su [-] [nom d’utilisateur] [arguments(s)]

 

Si vous ne précisez pas votre nouvelle identité, c’est root qui est pris par défaut. Attention, les variables d’environnement ne sont pas modifiées (ce n’est pas un processus de login) donc vous travaillerez avec les options de votre compte courant ce qui peut vous poser des problèmes de sécurité. 

Il est fortement conseillé de faire suivre su du caractère "-" (ce qui donne: su - ) qui réinitialise toutes les variables d'environnement sauf TERM, HOME et SHELL.

1. Ouvrez une session sous arnauld . Essayez de changer le mot de passe de rodger avec la commande passwd rodger . Lancez à présent la commande su - suivie du mot de passe root. Essayez à nouveau de changer le mot de passe de rodger. Sortez du mode d’identité substituée avec exit (et non pas par logout). 

Travail de synthèse.

· Prenons l'exemple d'une pme de ventes de valises SAMSONITE  par correspondance. Baptisons là "JOELSA". Cette société fictive sera utilisée pour les TPs suivants. 

1. Vous allez créer un groupe compta. Dans ce groupe vous créerez les comptes de geraldine et sebastien. Leur répertoire personnel sera créé à partir de /home/utils. Pour simplifier, prenez "toto" comme mot de passe commun. 

2. Créez un groupe ventes. Dans ce groupe, créez les comptes de mamat et david. Même remarques sur les répertoires personnels et les mots de passe. 

3. Créez le groupe joelsa et ajoutez les 4 utilisateurs à ce groupe. 

4. Vérifiez votre travail en explorant les fichiers de configuration et les répertoires concernés

Objectifs.

A l'issue de ce tp, vous devrez être capable de:

· Donner des droits aux divers utilisateurs sur des ressources (fichiers, répertoires). 

· Créer des liens sur des ressources. 

· Créer des partages de ressources.

Présentation des droits simples du système de fichiers.

Préalable: Assurez vous que deux utilisateurs rodger et arnauld  ont été créés et sont dans le même groupe principal "stage".

· Une ressource appartient à un propriétaire et fait partie d'un groupe. Sous UNIX, il existe trois points de vue:

· Celui du propriétaire de la ressource 

· Celui du groupe dont fait partie la ressource 

· Celui des autres qui ne sont ni le propriétaire ni membres du groupe.

1. Ouvrez une session graphique sous l'identité root. Puis, sous KDE, ouvrez une console texte et prenez l'identité de rodger avec su – rodger . Déplacez vous ensuite dans le répertoire personnel de rodger (normalement, cd /home/rodger). 

2. Avec ls -l explorez le répertoire de rodger. Avec ls -la explorez également les fichiers cachés. ls -lan renvoie les UID et GID plutôt que les noms des propriétaires.

· ls -la renvoie la liste de tous les éléments du répertoire avec les informations suivantes:

-rwxrwxrwx propriétaire groupe propriétaire nom fichier

	rwx
	rwx
	rwx

	Lecture/écriture/exécution

Par l'utilisateur propriétaire
	Lecture/écriture/exécution

Par le groupe du fichier
	Lecture/écriture/exécution

Par les autres


drwxrwxrwx propriétaire groupe propriétaire nom répertoire. 
Le premier bit d signifie répertoire (directory).

	rwx
	rwx
	rwx

	Lecture/ajout/droit d'entrer

Par le propriétaire
	Lecture/ajout/ droit d'entrer 

Par le groupe du répertoire
	Lecture/ajout/ droit d'entrer

Par les autres


1. Reculez d'un cran dans l'arborescence avec cd .. Vous devriez vous trouver dans le répertoire /home

· Quels sont les droits des autres utilisateurs (excepté root) sur le répertoire de rodger ?

1. Depuis votre console rodger, essayez d'entrer dans le répertoire de arnauld. 

· Le résultat est-il cohérent avec les droits du répertoire de arnauld ?

1. A partir de la console rodger, retournez dans le répertoire personnel de rodger, créez un fichier "hello" contenant un petit message ainsi qu'un répertoire "pub" (commande mkdir). Pour la création du fichier penser a l’histoire de l’informatique….lol

· Quels sont les droits associés au fichier et au répertoire créé ?

· On remarquera que la seule différence entre un programme exécutable et des données est la présence du bit x .

Actions sur les droits, chmod et umask.

· La commande chmod permet au propriétaire d'un fichier (répertoire) de modifier les droits associés. (root possède tous les droits sur tous les fichiers et répertoires). La syntaxe est: 

chmod XYZ [nom du fichier ou répertoire] ( exemple: chmod 744 hello )

· X Y Z est un nombre octal (base 8) composé de trois chiffres correspondants au positionnement à 1 (validé) ou 0 (non validé) de chaque groupes de 3 bit rwx (propriétaire, groupe, autres). On passe, pour chaque chiffre, des droits à la valeur en suivant le tableau page suivante. 

	droits
	valeur

	---
	0

	--x
	1

	-w-
	2

	-wx
	3

	r--
	4

	r-x
	5

	rw-
	6

	rwx
	7


(ce qui correspond à une conversion binaire / octale des 3 bits rwx)

· On peut également utiliser la méthode suivante, x vaut 1, w vaut 2, r vaut 4 et il suffit de faire la somme des trois pour obtenir la valeur associée en octal.
Exemple: r-x se traduit 4+1 =5

1. Sous le compte rodger, avec un chmod approprié, donnez des droits de lecture / écriture à tous pour le fichier hello. Vérifiez avec un ls –l . Déplacez hello dans le répertoire pub que vous avez créé avec la commande mv . 

2. Ouvrez sur une autre console une session arnauld (ouverture puis su – arnauld). Essayez d'éditer (modifier le contenu) le fichier hello de rodger. 

· Que doit faire rodger pour autoriser arnauld à entrer dans son répertoire personnel ? 

1. Depuis la session rodger, procédez aux modifications nécessaires. Vérifiez que arnauld peut éditer hello. 

2. arnauld peut-il ajouter un fichier dans /home/rodger/pub ? Effectuez la modification nécessaire depuis le compte rodger pour autoriser arnauld. Dans /home/rodger/pub, ajoutez ensuite un fichier hello2 depuis le compte arnauld. 

3. Sous le compte rodger, créez un répertoire "bin" dans le répertoire personnel de rodger. Créez ensuite un fichier "monprog" contenant la commande ls –la /etc | more (touch monprog puis édition avec mc par exemple ou vi ). Donnez les droits appropriés et exécutez "monprog" (déplacez vous dans bin puis entrez ./monprog ). 

· la commande umask permet de définir les droits par défaut lors des créations de répertoires ou de fichiers. Sa syntaxe est :

umask XYZ 

· XYZ sont trois chiffres en octal représentants les droits a enlever par rapport aux droits maximums par défaut (777 répertoire, 666 fichier) pour obtenir les droits à la création. Par exemple un umask à 021 donne 756 comme droits à la création pour un répertoire et 646 pour un fichier. 

· En tant qu'administrateur système, vous définirez les droits par défaut pour tous dans le fichier /etc/profile. L'utilisateur de base retrouvera le umask défini à chaque login et devra le changer, si besoin est, avec la commande umask XYZ. L'utilisateur pourra aussi sauver son umask favori dans le fichier .bash_profile de son répertoire personnel (s'il l'administrateur lui en a laissé le droit).

· Sur la session rodger, quel est la valeur de umask ? Changez de umask pour obtenir par défaut un rwxrwx---. Créez un répertoire "groupe" et vérifiez 

Changements de propriétaire, de groupe, chown et chgrp.

· Un changement de propriétaire s'effectue avec la commande chown. Sa syntaxe est: 

chown [nouveau propriétaire] [ressource]

· Seul root peut transférer la propriété d'une ressource. 

· Depuis le compte rodger essayez de vous approprier hello2. Effectuez l'action nécessaire pour donner la propriété de hello2 à rodger. 

· Un changement de groupe s'effectue avec la commande chgrp. Sa syntaxe est: 

chgrp [nouveau groupe] [ressource]

· Seul le propriétaire d'une ressource peut la transférer sur un autre groupe et, ce propriétaire doit être membre du groupesur le quel la ressource est transférée (sauf root bien entendu qui a tous les droits). 

Les droits spéciaux SUID, GUID et Sticky bit.

· Ces droits ( sgt ) s'ajoutent aux précédents de la façon suivante: 

sgtrwxrwxrwx ( tout à 1 donne 7777)

Attention, un ls -l d'une ressource à 7777 provoque l'affichage rwsrwgrwt 
(pour gagner un peu de place sur l'affichage de la ligne) .

· La description complète des droits d'une ressource passe donc par 4 chiffres en octal WXYZ où 

· W concerne les trois bits sgt spéciaux. 

· X concerne les trois bits rwx propriétaire. 

· Y concerne les trois bits rwx du groupe dont la ressource fait partie. 

· Z concerne les trois bits rwx des autres utilisateurs. 

· Souvent W=0, il n'est pas nécessaire dans ce cas de le préciser lors d'un chmod. Exemple, chmod 666 monfichier change les droits de monfichier à 0666 . 

· Les mots de passe cryptés de tous les utilisateurs sont stockés dans /etc/shadow . 

· Quels sont les droits de ce fichier ? 

· Cela vous parait-il cohérent avec le fait qu'un utilisateur comme rodger, par exemple, soit capable de changer son mot de passe (donc d'écrire dans /etc/shadow) ? 

1. Avec les commandes appropriées, recherchez le propriétaire du programme /usr/bin/passwd . 

· Le bit SUID permet de donner, lors de l'exécution d'un programme, l'identité du propriétaire du programme à l'utilisateur de ce programme. Un utilisateur moyen devient donc momentanément root via passwd pendant l'exécution de passwd et donc, obtient le droit de modifier /etc/shadow. 

· On distingue donc l'IUD réel de stg1 de son UID effectif pendant l'exécution de passwd. 

· Soyez très prudents lorsque vous affectez un SUID root à un programme. Si celui-ci est mal conçu, vous ouvrirez peut être des droits root non désirés aux utilisateurs. 

· Le GUID remplit le même rôle que le SUID mais au niveau du groupe. 

· Le Sticky bit possède deux significations suivant son application à un répertoire ou à un fichier exécutable. 

· Appliqué à un répertoire, un fichier contenu dans celui-ci ne sera effaçable que par son propriétaire (même avec des droits 666 sur ce fichier). 

· Appliqué à un fichier exécutable, le sticky bit indique que lors de la fin du programme, celui-ci ne sera pas simplement éliminé de la mémoire mais recopié dans la zone de swap pour un rechargement ultérieur plus rapide. 

Sous le compte rodger, donnez les droits trwxrwxrwx au répertoire /home/rodger/pub . Puis donnez les droits rw-rw-rw- au fichier "hello" situé dans pub. Sous le compte arnauld essayez de détruire "hello" (commande rm). Normalement, vous ne devriez pas pouvoir détruire hello alors que les droits sur ce fichier sont rw-rw-rw- . C'est l'effet du sticky bit qui protège les fichiers du répertoire pub.

Les liens , ln.

· Il est souvent utile de pouvoir créer des liens vers des fichiers ou des répertoires. On offre la possibilité d'accéder au même fichier (répertoire) depuis de multiples endroits. On distingue deux types de liens: 

· Les liens solides. Le fichier d'origine et le lien sont indissociables. Pour effacer le fichier, il faudra détruire le fichier et tous les liens solides existants. Un répertoire n'admet pas de liens solides. On ne peut pas traverser des systèmes de fichiers distincts avec les liens solides. 

· Les liens symboliques. Il s'agit juste d'une redirection vers le fichier ou le répertoire concerné. Si l'on efface le fichier d'origine, il est perdu. 

· La syntaxe est: 

ln [-s] [fichier origine] [nom du lien] (-s signifie symbolique).

· On ne peut pas changer les droits d'un lien. 

· Attention, si vous utilisez des notations relatives lors de la création d'un lien 
(ln –s ../toto/mon_fichier.txt mon_fichier.ln) vous devez vous situer dans le répertoire de destination. 

1. A partir du compte root, créez un lien solide de hello appelé hello-bis dans le répertoire personnel de arnauld. Créez ensuite un lien symbolique du répertoire pub et du fichier hello2 dans le répertoire personnel de arnauld. 

2. Sur la console arnauld, vérifiez l'accès (rw) aux fichiers et au répertoire depuis le répertoire personnel de arnauld . 

3. Du compte root, détruisez l'original hello dans le répertoire personnel de rodger. Vérifiez ensuite l'accès au fichier hello sur la console arnauld en passant par hello-bis. 

4. Du compte root, détruisez l'original hello2 dans le répertoire personnel de rodger. Vérifiez l'accès au répertoire sur une session arnauld

5. Et Romain ………. 

L'utilitaire mc.

· Il vous permet d'effectuer toutes ces commandes d'une manière plus conviviale. On notera: 

· CTRL x puis c donne chmod   A VERIFIER 

· CTRL x puis o donne chown et chgrp  A VERIFIER 

· CTRL x puis l donne ln solide  A VERIFIER 

· CTRL x puis s donne ln symbolique  A VERIFIER  

Synthèse.

· On reprend l'exemple de JOELSA. 

1. En tant qu'administrateur root, vous allez créer 3 répertoires (dans /utils) dont vous resterez le propriétaire. 

· Un répertoire compta partagé en lecture écriture aux membres du groupe compta. Inaccessible aux autres. 

· Un répertoire vente partagé en lecture écriture aux membres du groupe ventes. Inaccessible aux autres. 

· Un répertoire media partagé en lecture écriture et accessible pour les 4 employés. Inaccessible aux autres. 

1. Vous protégerez le contenu de ces répertoires d'effacement autres que par le propriétaire d'un fichier (sticky bit). 

2. Vous créerez des liens symboliques vers les répertoires utiles dans chaque répertoire personnel de vos utilisateurs. 

3. Essayez votre configuration en ouvrant des sessions de travail avec les identités des employés de JOELSA. 

OBJECTIFS:

A l’issue de ce TP vous devrez être capable:

· d'archiver et compresser des données 

· d'effectuer des tâches à des moments prédéfinis

· d'extraire et installer un composant .tar.gz 

· de manipuler les paquets rpm Red-Hat

L'utilitaire tar (tape archiver).

· Il est au départ conçu pour les opérations de sauvegarde (sur bande). Vous l'utiliserez souvent pour échanger des fichiers, installer des composants système ou réaliser des sauvegardes. Sa syntaxe est: 

tar [options] [fichiers ou répertoires]

Création d'une archive: tar cvf [cible] [source]

Extraction d'une archive: tar xvf [source]

Exemples:

tar cvf archive.tar /etc/*

Archive tout le contenu du répertoire /etc dans un fichier archive.tar, dans le répertoire actuel.

tar xvf mesdonnees.tar

Extrait dans le répertoire courant le contenu de mesdonnees.tar

· Il est d'usage de terminer un nom d'archive par .tar

· Ouvrez une session stg1, créez un sous-répertoire /fichiers dans votre répertoire personnel. Créez dans ce sous-répertoire quelques fichiers texte suivant votre inspiration... Retournez au niveau de votre répertoire personnel (cd). Puis créez le fichier sauv.tar contenant le répertoire /fichiers et son contenu . 

· déplacez vous maintenant dans le sous-répertoire pub de stg1 et décompactez votre archive dans ce répertoire. 

Les utilitaires gzip (gunzip).

· La commande gzip ne permet que de compresser un seul fichier à la fois. Le fichier spécifié est remplacé par son équivalent compressé. Le suffixe .gz est ajouté au nom. La syntaxe est:

gzip [nom de fichier]

· Compressez le fichier sauv.tar 

· La commande gunzip réalise lo'opération inverse de gzip. On peut également réaliser une décompression par la commande suivante:

gzip -d [nom de fichier]

· Décompressez sauv.tar.gz

Usage simultané de tar et zip.

· Une utilisation simultanée en archivage et compression se note:

tar cvzf [cible] [source]

· Une utilisation simultanée en décompression et désarchivage se note:

tar xvzf [source]

· Compressez par cette méthode le répertoire fichier en sauv2.tgz . Nettoyez ~/pub (en UNIX ~ signifie /[nom utilisateur]. Ici ~ signifie /stg1) et décompactez (en une opération) sauv2.tgz dans ce répertoire. 

· On ne peut pas utiliser cette méthode combinée directement sur une disquette, il faut passer par le disque dur et recopier le fichier. 

La commande at.

· Vous permet d'exécuter une commande à une heure déterminée. Sa syntaxe est:

at -f [fichier de commandes] HH:MM

· Créez le fichier de commande prog1 (touch com1 puis édition avec l'éditeur de votre choix: mc, kedit, vi …) suivant: 

echo fonctionnement correct >> /stg1/fichier1

N'oubliez pas de positionner les droits de ce fichier prog1 en exécution avec un chmod. Une astuce, si vous souhaitez donner des droits d'exécution à tout le monde, faites un chmod +x prog1 .

· Testez tout d'abord votre fichier de commande manuellement (./prog1 puis cat /stg1/fichier1 pour voir). Testez le ensuite avec commande at. 

· Vous remarquerez que votre fichier est exécuté avec un autre shell appelé sh (ce qui ne change rien dans ce cas). Un compte rendu vous est posté (si sendmail est actif). Vous pouvez voir ce compte rendu avec l'utilitaire de courrier pine (pine se quitte avec la touche q). 

Les commandes périodiques, crontab.

· Le démon cron permet d'exécuter des tâches de façon périodique. Il se configure avec la commande crontab. Sa syntaxe est: crontab [nom de fichier] ou bien crontab -e 

· Le fichier (droits d'exécution inutiles) doit contenir sur chaque ligne les informations suivantes: 

[minute] [heure] [jour] [mois] [jour semaine 0=dimanche .. 6=samedi] [commande]

· Vous pouvez utiliser le caractère - pour indiquer du lundi au vendredi avec 1-5 ; Vous pouvez utiliser le caractère , pour indiquer plusieurs créneaux horaires différents. Si vous utilisez le caractère * alors le champ n'est pas pris en compte. Exemple de fichier, une sauvegarde de /root dans /tmp/root.tar toutes les 20 minutes du lundi 0h00 au vendredi à 23h40. 

0,20,40 * * * 1-5 tar cvf /tmp/root.tar /root/*

· Crontab n'aime pas les longues commandes sur une même ligne. Il vaut mieux, dans ce cas, que le champ commandes désigne un fichier script (avec des droits en exécution) où, vos commandes sont enregistrées et décomposées lignes par lignes (séparez vos tar et gzip). 

Exemple:

0,20,40 * * * 1-5 /stg1/monscript

Et dans /stg1/monscript vous avez:

tar cvf /tmp/root.tar /root/*

 

· Programmez une sauvegarde archivée dans /tmp/stg1.tar du contenu du répertoire personnel de stg1 toutes les 10 minutes. Vérifiez le fonctionnement de cette sauvegarde. 

· Le dernier fichier utilisé avec crontab annule tous les autres. S'il s'agit d'un fichier vide, cron n'effectuera plus de tâches. 

Les paquets Red-Hat, la commande rpm.

· La mise à jour, l'installation de composants Red-Hat est facilitée par le système de paquets. Il s'agit d'une base de données qui vérifie les dépendances entre programmes. Si vous installez via ce système un programme qui nécessite une librairie non installée, vous en serez prévenus. 

· la commande de base est rpm (Red-Hat Packet Manager). sa syntaxe est: 

rpm -ivh [nom du paquet] pour installer

rpm -Uvh [nom du paquet] pour mettre à jour

rpm -ivh --force [nom du paquet] pour installer malgré un avertissement

rpm –qa pour obtenir la liste des paquets installés

rpm –q [nom du paquet] pour vérifier l'installation du paquet

rpm –evh [nom du paquet] pour désinstaller un paquet

· Recherchez le nom complet du paquet apache avec rpm –qa | grep apache. 

Synthèse.

· Programmez un archivage compressé, de tous les répertoires utilisateurs de la société media+, dans le répertoire /utils/backup tous les jours du lundi au vendredi à 23h50. 

